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I.- OBJETIVOS

Asegurar que la Organizacién tenga un entendimiento actualizado, claro y
correcto de los riesgos de seguridad de la informacion, de manera que sean
evaluados y tratados para contribuir al cumplimiento de los objetivos de la
Organizacion.

Los objetivos en los ambitos de la Seguridad de la Informacién son:

a) Ambito de la confidencialidad: prevenir la divulgacién no autorizada de
la informacion.

b) Ambito de la integridad: prevenir modificaciones no autorizadas de la
informacién.

c) Ambito de la disponibilidad: prevenir interrupciones
no autorizadas/controladas de los recursos informaticos.

II.- ALCANCE

Esta Politica General se aplica a toda la informacidn generada en la
Organizacidén, con especial énfasis en la informacién relacionada con los
Participantes y los Entes Reguladores.

II1.- DEFINICIONES

Seguridad de la Informacion: es entendida como la preservacién y
proteccién de la confidencialidad, integridad y disponibilidad de Ia
informacién, de una amplia gama de amenazas. Su propdsito es minimizar el
dafio, garantizar la integridad, confidencialidad y disponibilidad de Ia
informacién y los servicios, resguardando la imagen y reputacién de la
Organizacion.

Ciberseguridad: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacién en el Ciberespacio. Conjunto de acciones que
realiza la Organizacion para mitigar los riesgos y proteger la informacién e
infraestructura que la soporta, de eventos del ciberespacio.

Ciberespacio: Ambiente complejo resultado de la interaccién de personas,
software y servicios en la internet por medio de dispositivos o artefactos
tecnoldgicos y redes conectados a ellos, el cual no existe en ninguna forma
fisica.
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Activo de informacion: algo que una organizacion valora y por lo tanto debe
proteger. Corresponde a los recursos de informacidn o elementos
relacionados con su tratamiento. Estos activos pueden incluir datos,
hardware, software y redes de comunicacién, entre otros.

Procesamiento de datos: tratamiento electrénico de datos o de los
elementos basicos de informacion, sometidos a operaciones programadas.

IV.- REGLAS

1. La Informacion es un bien valioso para la Organizacién que, al igual que
los bienes asociados a su tratamiento, debe ser administrado con la
debida atencidn. La seguridad de la informacién es un atributo necesario
en los procesos de negocios y procesos TI ejecutados, como en los
servicios ofrecidos por la Organizacion.

2. La Seguridad de la Informacion y de los bienes asociados a su manejo,
es responsabilidad de todos los funcionarios, independientemente del
cargo que desempenien.

3. La informacion es clasificada de acuerdo con criterios de valoracion, que
dependen de la importancia que posee esta para el negocio y su impacto
via: destruccion, filtracidn no autorizada, disponibilidad e integridad y
niveles de autorizacién. La informacion debe ser protegida en funcién de
esa clasificacion.

4. Lainformacién confidencial de la organizacion y la de los Participantes no
debe quedar disponible a personas o entidades externas a la empresa,
salvo en las situaciones y formas expresamente establecidas en la
legislacién y normas vigentes y con los controles que garanticen su
proteccion y confidencialidad.

5. La organizacion declara su decision de cumplir con la legislacion vigente
y la normativa de los Organismos Reguladores y Fiscalizadores,
relacionadas con aspectos de reserva, privacidad de la informacién de sus
clientes, trabajadores y accionistas y derechos de propiedad intelectual.

6. El disefio organizacional (funciones y procesos) debe asegurar la
segregacion de funciones. Por lo tanto, no se asignaran a una misma
persona funciones con intereses contrapuestos y ningun proceso
operacional, ni modificacion de parametros de los sistemas criticos debera
ser ejecutado sin el complemento de un procedimiento que dé las
garantias requeridas y con los controles correspondientes.
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7. Todo empleado, asi como el personal de un proveedor clasificado como
de servicio tercerizado critico, el cual posea acceso a la informacién de la
Organizacién, debe estar en conocimiento de esta Politica y debe acceder
exclusivamente a la informacion que le sea estrictamente necesaria para
cumplir las funciones que la empresa le ha encargado.

8. Todo empleado o colaborador tiene la obligacidn de notificar cualquier
evento, incidente o situacidon que afecte o pueda afectar la Seguridad de
los Activos de Informacion.

9. La Organizacion contara con actividades de monitoreo con el fin de
detectar e investigar eventos e incidentes y generar acciones de
mitigacion, a modo de resguardar la confidencialidad, disponibilidad e
integridad de sus activos de informacion en materia de Seguridad de
Informacion y Ciberseguridad. Esto incluye la gestion y supervisién de
cuentas privilegiadas.

10. La Organizacién reconoce que la sensibilizacién, capacitacion vy
entrenamiento adecuados a su personal en las materias de Seguridad de
la Informacion y Ciberseguridad son tareas prioritarias.

11. De esta Politica General se desprende un conjunto de Politicas de
Seguridad de materias especificas y sus respectivas herramientas de
implantacién.

12. Las Politicas de Seguridad de Informacion regiran independiente de como
se presente o almacene la informacidn, los sistemas que la procesen o los
métodos de transporte utilizados, acorde a la evaluacion de riesgo del
contexto.

13. Las disposiciones relacionadas con las Politicas referidas a la Seguridad
de la Informacion seran debidamente controladas en su cumplimiento por
los estamentos definidos por la Organizacion.

14. El incumplimiento de esta politica constituye una falta grave y sera
sancionado como tal.

15. Politicas relacionadas al Sistema de Gestion de Seguridad de la
Informacion (SGSI):

a) La Planificacién Estratégica vigente, la Politica General de Riesgo
Operacional y el Proceso de Gestidon de Riesgos del Operador proveen
el contexto para identificar, valorar, evaluar y controlar los riesgos
relacionados a la informacion a través del establecimiento y
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b)

f)

g)

h)

mantencion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI).

La Evaluacion de Riesgos, la Declaracion de Aplicabilidad (SOA) segun
norma ISO 27001 y el Plan de Tratamiento de Riesgos indican cémo
son mitigados y controlados los riesgos relacionados a la seguridad
de la informacién en la Organizacion.

El Duefio del SGSI es responsable de velar que los duefos de activos
mantengan un proceso de evaluaciéon y registro de vulnerabilidades
de los mismos y la mantencion del plan de tratamiento de riesgos de
la seguridad de la informacién correspondientes.

Se podran realizar evaluaciones de riesgos adicionales, cuando sea
necesario, para determinar los controles apropiados para un riesgo
especifico.

La organizacidon mantendra un inventario de sus activos de
informacidén, identificando y caracterizando los mismos de forma
suficiente para la adecuada gestién de los riesgos asociados.

Las siguientes actividades de control (politicas, procedimientos y
controles especificos) son fundamentales para implementar esta
politica:

e Planes de Continuidad acorde a la Politica General Corporativa
de Continuidad de Negocios, basada en la norma ISO 22301, a
fin de recuperar las operaciones o procesos criticos en forma
oportuna y eficaz.

e Las protecciones contra virus, software malicioso y ataques de
ciberdelincuentes.

e Los controles para prevenir fraudes.

e Registro y reporte de los incidentes de seguridad de la
informacién y ciberseguridad.

e Politica de Clasificacion de la Informacion.

Los objetivos de control asociados a cada uno de los ambitos
sefialados en el punto anterior estaran contenidos y desarrollados en
politicas, normas vy procedimientos especificos, debidamente
documentados.

El personal de la Organizacién sera debidamente capacitado en las
materias relacionadas a la seguridad de la informaciéon vy
ciberseguridad, de acuerdo con sus funciones y tiempo de
permanencia en la Organizacion, con una periodicidad establecida y
oportuna.
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16.

17.

i) La gestién de la Seguridad de la Informacion se medird y evaluara a
través de la fase Evaluacidon del Rendimiento segun lo establecido en
la norma ISO 27001, la cual incluye revisiones realizadas por
Auditoria Interna. La evaluacién se realizard al menos anualmente.

j) Esta politica se aprobara por el Directorio, al menos anualmente y
cuando se produzcan cambios significativos en la organizacién, en el
personal, en la arquitectura tecnolégica, en los sites de
procesamiento, en los proveedores de servicios tercerizados criticos
y cambios de oficinas. En caso de existir modificaciones, éstas se
someterdn a la aprobacién del Directorio.

k) La mejora continua es parte integral de la Gestidén de la Seguridad de
la Informacion de la Organizacidn. Por lo tanto, los incidentes de
Seguridad de la Informacién producidos en la ejecucion de un proceso
y/o sistema de informacidn y los hallazgos o no conformidades
observados o detectados en la ejecucion de los controles especificos,
en las auditorias internas o externas deben ser registrados,
monitoreados y solucionados oportunamente.

I) Los riesgos de Seguridad de la Informacién asociados a informacién
de la Organizacion son definidos como Riesgos Operacionales y, por
lo tanto, deben cumplir con la Politica de Riesgo Operacional de la
Organizacion.

m) De existir desviaciones al cumplimiento de reglas de esta Politica
General de Seguridad de la Informacion, deberan ser aprobadas por
el Comité de Gestion Integral.

La Ciber Seguridad es un subconjunto de la Seguridad de la Informacién
y sera tratada de acuerdo a la norma ISO 27100 Information Technology
- Cybersecurity, complementando con elementos de los marcos de
mejores practicas de Swift CSP (Customer Security Program), NIST CSF
(Cybersecurity Framework) y CIS Controls (de Center for Internet
Security). Por lo que se identificaran explicitamente la evaluaciéon y
tratamiento de los ciber riesgos y por ende las Ciber Amenazas.

Como estrategia para la gestion de la Ciber seguridad se adoptaran los
conceptos y atributos de la normas ISO 27110 (directrices marco
ciberseguridad), ISO 27002 (controles seguridad de informacion) y
funcion de controles FAIR-CAM (modelo analitico de controles). En base
a estos marcos se seguiran las siguientes etapas de trabajo:
e Anadlisis de las brechas de Planes de Tratamiento de Riesgo (PTR,
controles) existentes, relacionado con la estrategia TI.
e Evaluacién de implementacion de PTR (controles), relacionado con
la estrategia TI.
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e Profundizacion en atributos de respuesta y recuperacion,
relacionado con la estrategia de negocio.
La priorizacion de las inversiones en Ciber seguridad deberan ser
consistentes con las estrategias TI y Seguridad de la Informacion-Ciber
seguridad.

18. La Organizaciéon realizard regularmente pruebas para detectar las
amenazas y vulnerabilidades que pudieran existir sobre su sistema de
gestién de seguridad de la informacién en el ciberespacio. El andlisis de
vulnerabilidadesy pruebas de intrusion y/o ethical hacking se llevaran a
cabo al menos anualmente . Estos andlisis y sus resultados seran
gestionados por las areas relacionadas con seguridad de la informacién y
ciberseguridad.

19. El apetito para los riesgos de Seguridad de Informacién y Ciberseguridad
es bajo, en linea con lo definido como apetito por riesgo operacional,
descrito en SGI00.00.00_POLI.001 Politica General de Riesgos.

20. Siendo los riesgos de seguridad de la informacion y ciberseguridad, parte
de la gestién de riesgo operacional, se debera incluir una evaluacién de
riesgos que se podrian estar asumiendo al introducir nuevos productos,
sistemas, emprender nuevas actividades o definir huevos procesos, en
linea con SGI00.00.00_POLI.003 - Politica General de Riesgo Operacional
y los procesos de Gestion de Proyectos y de Gestion de Cambios.

V.- ROLES Y RESPONSABILIDADES

Los roles y responsabilidades se encuentran definidos de acuerdo con la siguiente
relacién de rol y documento:

Rol Documento

Directorio Manual de Gobierno

Comités de Gobierno Estatutos de Comité

Organizacién Estructura Organizacional
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VI Control de Version

El Directorio es el duefio y aprobador de este documento. El Gerente General es
el responsable revisor, y es el encargado de asegurar que la Politica sea revisada
al menos anualmente por el Directorio. El Oficial de Seguridad de Informacion es
el responsable de asegurar que la version vigente de esta politica se encuentre
disponible, y también es responsable de realizar el proceso de revisidn con partes
involucradas que identifiquen la necesidad de cambios en la Politica. Esta Politica
es de Nivel 1, por lo tanto, debe ser aprobada por el Directorio.

La versidon vigente de este documento esta disponible al personal en el Portal de
Gestidon del Conocimiento.

Esta politica fue aprobada por el Directorio de la Organizacién en el Acta N°154,

con fecha 16/06/2026 y es emitida en base a versiones controladas bajo la
autorizacién del Gerente General.

VII.- HISTORIA DE CAMBIO

N° Version Fecha Descripcion

1.0 17/03/2015 | Emision Inicial.

politica con la politica de Riesgo Operacional.

Reemplazo del diagrama de Roles y Responsabilidades.

Inclusién de clausula 14k) que relaciona explicitamente esta

1.1 19/04/2016 | Cambios de Forma como: Nombre del Comité de Riesgos y
Cumplimiento por Comité de Gestion Operacional del SCC y

1.2 17/05/2016 | Cambio en cddigo de encabezado
1.3 18/04/2017 | Revisidon sin modificaciones
1.4 12/09/2017 Incorporaaon de deflnlcpnes _de Ciber Seguridad y Ciber
Espacio y regla 15 sobre ciber riesgos.
1.5 17/04/2018 | Revisidon sin modificaciones
Cambios de redaccion (sin cambios de fondo):
- Regla 4: se agrega adjetivo confidencial.
- Regla 14e: se utiliza redaccion con términos similares a RAN
1.6 22/05/2019 | 1-13.
- Regla 14g: se agrega de acuerdo a sus funciones y tiempo
de permanencia.
- Se adiciona Regla 16.- sobre realizar regularmente pruebas
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N° Version Fecha Descripcion
para detectar las amenazas y vulnerabilidades.
Adicionalmente, se separa el rol del Comité de Gestion
Operacional y el del Comité de Gestidn Integral.
Regla 14 |: se incorpora para indicar que de existir
desviaciones al cumplimiento de reglas de esta politica,
deberdn ser aprobadas por el Gerente de Operaciones o el
Gerente de Tecnologia y Proyectos.

1.7 19/05/2020 | Regla 15: Se modifica ISO 27032 por CIS Controls como marco
de mejores practicas en ciberseguridad
Eliminacién de referencia a Comité de Gestion Integral
Incorporacion de responsabilidad del Oficial de Seguridad de
Informacion para el mantenimiento de la politica.

Regla 6: se agrega “sin el complemento” como mejora de
redaccion

Regla 7: se acota tipo de personal de proveedor que debe estar
en conocimiento de esta politica

Regla 12: se agrega “acorde a la evaluacion de riesgo del
contexto”

Regla 14 a): se reemplaza “manual de sistema de gestion
integral” por “proceso de gestion de riesgos del operador”
Regla 14 c) se modifica responsabilidad del duefio del SGSI en
términos de velar por las responsabilidades de los duefios de
activos.

Regla 15: Se incorpora norma ISO 27100:2020 y marco NIST
CSF 1.1.

En punto V.- Roles y responsabilidades:

18 18/05/2021 Se cambia la resporlsabilidad del Directorio de estat;lgcer y
mantener, a ser dueno y aprobador de la presente politica.
Se incorpora responsabilidad de informar a Comité de
Auditoria por parte de Auditoria.

Al Gerente General se le incorpora que es responsable revisor
y encargado de asegurar que la Politica sea revisada al menos
anualmente por el Directorio.

Al Comité de Gestion Operacional se agrega nota sobre que las
otras responsabilidades propias de la gestion de describen en
la Estructura Organizacional.

Se incorpora el Comité de Riesgo Operacional y su rol.

En la seccion al final sobre control de version, se modifican las
responsabilidades con este documento.

Se incorpora regla 9, con lineamientos sobre monitoreo de

1.9 22/06/2022 | eventos, gestidon y supervision de cuentas privilegiadas.
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N° Version Fecha Descripcion
Se incorpora en regla 15, punto e, acerca del inventario de
activos de informacion.
Se generaliza referencia a marcos como ISO 27001 y otros
para independizar de version especifica.
Se define politica a nivel organizacional.
Se incorpora regla 17, con lineamientos sobre estrategias para
2.0 18/10/2022 | la gestién de la Ciber seguridad.
Se complementa titulo de esta politica con Ciber Seguridad
En reglas 7 y 15 j se referencia a proveedor de servicio
tercerizado critico, acorde a SGI.5.2_POLI.25 Politica General
de Gestién de Contratos de Servicios-Externalizaciéon vy
Proveedores.
2.1 20/06/2023 En regla 16 se incorpora Swift CSP (Customer Security
Program).
En regla 18 se referencia al drea de ciberseguridad.
Cambios menores de forma.
2.2 19/07/2024 | Se suprimen referencias a IMERC
Se agrega definicion de Activo de Informacién.
Se incorpora regla 19 acerca de que el apetito para los riesgos
de Seguridad de Informaciéon y Ciberseguridad es bajo, en
linea con lo definido como apetito por riesgo operacional,
descrito en SGI.5.2_POLI.01 Politica General Corporativa de
2.3 19/11/2024 | Riesgos
Se incorpora regla 20 acerca de incluir una evaluacién de
riesgos que se podrian estar asumiendo al introducir nuevos
productos, sistemas, emprender nuevas actividades o definir
nuevos procesos, en linea con SGIR.5.2_POLI.03 Politica
General de Riesgo Operacional y los procesos de Gestion de
Proyectos y de Gestién de Cambios.
Se incorpora definicién de Procesamiento de datos.
2.4 17/12/2024 Se complementan las definiciones de Ciberseguridad y de
Activo de Informacién.
Revisién sin cambios aprobada por el Directorio en el acta
2.5 17/06/2025 | No142  con fecha 17 de junio de 2025.
e Se ajusto lineamiento E de la Regla 15.
e Se ajusto lineamiento M de la Regla 15.
e Se ajusto la redaccion del lineamiento g de la regla 15.
2.6 16/06/2026 e Se ajusto Regla 17.
[ )

Se realizo ajuste de frecuencia de las pruebas de
vulnerabilidades, Regla 18.
e Se realizo referencia de documentos en las Reglas 19 y
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N° Version Fecha Descripcion

20.
Esta version fue aprobada por el Directorio en el acta N°154,

con fecha 16 de junio de 2026.
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