POLITICA GENERAL g;’:;t:;'f%‘? él’gé;T;Sizg‘St‘B
CORPORATIVA DE e
CONTINUIDAD DE NEGOCIOS

I.- OBJETIVOS
Los principales objetivos de esta politica son:

a) Comunicar a todas las Partes Interesadas (internas y externas) el
compromiso de la Organizacion con la Gestion de la Continuidad de
Negocios.

b) Reflejar el compromiso gerencial con el desarrollo, implementacion y
mantencion de un Sistema de Gestidon de Continuidad de Negocios.

c) Asegurar la proteccidn de las personas, activos, informacién y la reputacién
de la Organizacién.

d) Asegurar el cumplimiento de los requerimientos regulatorios después de
un incidente.

e) La Gestion de Continuidad de Negocios serd implementada en
cumplimiento con el siguiente Estandar Internacional:
ISO 22301:2019 “Seguridad y Resiliencia - Requerimientos de un Sistema
de Gestién de Continuidad de Negocios”

I1.- DEFINICIONES

Continuidad de Negocio (ISO 22301:2019 Seguridad y Resiliencia -
Requerimientos de un Sistema de Gestion de Continuidad de Negocios):
Capacidad de la Organizacién de continuar la entrega de sus servicios dentro
de plazos aceptables a una capacidad predefinida durante una disrupcién.

Incidente (ISO 22301:2019 Seguridad y Resiliencia — Requerimientos de un
Sistema de Gestién de Continuidad de Negocios): Evento que puede ser, o
podria llevar a, una disrupcidén, pérdida, emergencia o crisis.

Disrupcion (ISO 22301:2019 Seguridad y Resiliencia - Requerimientos de un
Sistema de Gestién de Continuidad de Negocios): Incidente, ya sea anticipado
0 no, que causa una desviacidn negativa no planificada de la entrega esperada
de servicios de acuerdo con los objetivos de una organizacion.

Mejora Continua (ISO 22301:2019 Seguridad y Resiliencia - Requerimientos
de un Sistema de Gestion de Continuidad de Negocios): Actividad recurrente
para mejorar el rendimiento (resultado medible).
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III.- ALCANCE

El Sistema de Gestion de la Continuidad de Negocios (SGCN), en relacion con
los servicios entregados a sus participantes, cubre todas las actividades
relacionadas con la gestion de las tecnologias de la informacidn,
procedimientos, infraestructura, instalaciones y recursos humanos en la
Oficina Principal, apoyada por un Escritorio Remoto de Operaciones (ERO).

IV.- REGLAS

1.

La Organizacion se compromete con el cumplimiento de la legislacion
vigente y requerimientos regulatorios relativos a la Continuidad de
Negocios.

La Organizaciéon designara a un duefio del Sistema de Gestion de
Continuidad de Negocios (SGCN) dentro de la Organizacion, encargado
de velar por los resultados de la gestién de continuidad de negocios y de
proveer soporte y direccion cuando sea necesario.

La Organizacién se compromete a establecer y mantener un Sistema de
Gestidén de Continuidad de Negocios (SGCN).

La Organizacidon se compromete a realizar en forma periédica (al menos
anualmente) un Analisis de Impacto al Negocio (BIA), que considera los
criterios necesarios para identificar los procesos de mayor criticidad y
determinar los tiempos de recuperacién objetivo (RTO), punto objetivo
de recuperacion (RPO),periodo maximo tolerable de interrupciéon (MTPD)
y objetivo minimo de continuidad de negocio (MBCO), definidos por la
Organizacién. Los resultados del Analisis de Impacto al Negocio (BIA),
seran informados por medio del Informe Anual de Riesgo Operacional al
Directorio para su revision y aprobacién.

La Organizacidon se compromete a realizar en forma periédica (al menos
anualmente) una Evaluacién de Riesgos de Continuidad de Negocios de
los procesos de mayor criticidad a fin de mitigar su impacto o disminuir
su probabilidad de ocurrencia.

Antes de introducir nuevos servicios, procesos, actividades o sistemas, la
Organizacién se compromete a evaluar los riesgos de continuidad de
negocios que se podrian estar asumiendo.
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10.

11.

12.

13.

14.

15.

La Organizacion establecera planes de continuidad de negocio y
recuperacion tecnoldgica, que permitan recuperarse ante interrupciones
gue afecten la continuidad de los servicios criticos.

Los planes deberan ser probados y revisados al menos anualmente.
Dependiendo del resultado de estas pruebas, los planes deberan ser
modificados cuando sea necesario.

Los resultados de estas pruebas deben ser reflejados en un informe que
defina el alcance, condiciones en que se realizan, y los planes de accion
Si corresponde.

La Organizacion proveera una estructura organizacional de alto nivel que
tenga la responsabilidad de gestionar los incidentes y las crisis
operacionales, junto con la invocacion de estrategias (continuidad y
comunicacional) y planes.

La Organizacién debe considerar un proceso formal para la gestion de
incidentes que pudieran interrumpir o afectar la provision de los servicios
criticos. Este proceso considera la generacién de informacion suficiente,
adecuada y oportuna de los riesgos vinculados con esta materia, los
cuales son reportados a las instancias que toman decisiones en caso de
ser necesario.

Todo el personal de la Organizacion deberd ser concientizado en los
planes de continuidad de negocio y recuperacidn tecnoldgica para
responder a todos los escenarios definidos y estar capacitado para ejercer
sus roles y responsabilidades frente a la invocacién de uno de estos
planes.

La Organizacién debe contar con programas de capacitacion vy
entrenamiento que permitan que todos los niveles del personal asuman
y comprendan sus responsabilidades dentro del sistema de gestidon de
continuidad de negocios. Para estos fines, se privilegiara el entrenamiento
interno y cursos impartidos por especialistas en la materia.

La Organizacion mantendra operativa una infraestructura tecnoldgica
redundante, de manera de minimizar los tiempos de recuperacién ante
cualquier falla de un componente.

La Organizacidn mantendra una infraestructura tecnoldgica resiliente y
robusta, resultante de una adecuada gestidon tecnoldgica y operacional,
considerando las siguientes caracteristicas:
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16.

17.

e La infraestructura tecnoldgica productiva y de contingencia del
servicio core del negocio se encontrard permanentemente
homologada en cuanto a configuraciones, componentes
tecnoldgicos y versiones de software, operando bajo esquemas de
alta disponibilidad y recuperacion ante desastres, definidos de
acuerdo con las necesidades del negocio.

e Los servicios de infraestructura utilizados por la Organizacién
deberan ser provistos por entidades especializadas que cuenten
con certificaciones y estdndares internacionales reconocidos en
materias de seguridad, continuidad operacional y disponibilidad de
servicios tecnoldgicos.

e La infraestructura tecnolégica deberd disponer de capacidades
adecuadas de procesamiento, almacenamiento, conectividad,
energia y continuidad operacional, que permitan alcanzar los
niveles de disponibilidad definidos por la Organizacidon y acordes
con los requerimientos del negocio.

e La arquitectura tecnoldgica debera considerar mecanismos de
redundancia y resiliencia que minimicen la existencia de puntos
Unicos de falla, incorporando segregacion logica, redundancia de
componentes criticos, diversidad en las rutas de comunicacion y
monitoreo continuo de la infraestructura y servicios tecnoldgicos.

e La disposicion de los recursos tecnolégicos y servicios de
contingencia debera considerar estrategias de segregacién
geografica y légica, de manera de reducir la exposicidon a riesgos
comunes que puedan afectar simultaneamente la continuidad de
los servicios.

e La Organizacidn contara con mecanismos y procedimientos de
respaldo, recuperacién y restauracion de informacion y servicios
tecnoldgicos, que permitan recuperar datos, plataformas vy
componentes criticos ante contingencias, corrupcion de
informacién o interrupciones operacionales, conforme a los RPO y
RTO definidos.

La Organizacion mantendrd planes actualizados de continuidad de
infraestructura tecnoldgica, los que incluyen planes de recuperacién ante
desastres (DRP).

Los riesgos de Continuidad de Negocios asociados a los Servicios de la
Organizacién y sus dependencias son definidos como Riesgos
Operacionales y, por lo tanto, deben cumplir con la Politica de Riesgo
Operacional de la Organizacion.
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18.

19.

20.

21.

22.

23.

La Organizacion se compromete con la mejora continua en el Sistema de
Gestién de la Continuidad de Negocios y sus procesos.

La Organizacion realiza auditorias independientes al Sistema de Gestién
de Continuidad de Negocios, con la profundidad y alcance necesario y
suficiente.

La Organizacién se compromete a informar al Directorio por medio de su
Gerente General, al menos anualmente, sobre la gestion de Continuidad
de Negocios por medio del Informe Anual de Riesgo Operacional.

Esta politica se aprobara por el Directorio, al menos anualmente y cuando
ocurran cambios significativos en la Organizacién, en el personal, en la
arquitectura tecnoldgica, en los sites de procesamiento, en los
proveedores tercerizados criticos y/o cambios de oficinas.

La Politica General de Continuidad de Negocios se encontrara disponible:

a. Para el personal de la Organizacién, a través del Portal de Gestién del
Conocimiento.

b. Para las Partes Interesadas Externas, a través del sitio web de la
Organizacion.

En el contexto de una contingencia de caracter sistémica que afecte a
varias entidades simultdneamente, es necesario que la Organizacidn
cuente con planes para mitigar el efecto que se pueda producir en el
sistema financiero:

e Se debe contar con un plan comunicacional para informar de manera
efectiva la materializacién de algun escenario de contingencia a las
partes interesadas definidas.

e Se debe contar con equipos humanos altamente capacitados y/o
entrenados para las labores de coordinacidon, tanto en el plano
interno como con las autoridades competentes y otras instituciones
publicas y privadas.

e Se debe contar con procedimientos para ubicar y contactar al
personal dentro de las zonas afectadas, considerando ademas la
provision de transporte para facilitar la logistica y el traslado del
personal.
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e Se debe contar con medios de comunicacion alternativos como
contingencia a los medios tradicionales de comunicacion (teléfono,
correo electrénico y aplicacion de mensajeria instantanea,
principalmente).

V.- ROLES Y RESPONSABILIDADES

Los roles y responsabilidades se encuentran definidos de acuerdo con la
siguiente relacion de rol y documento:

Rol Documento

Directorio Manual de Gobierno
Comités de Gobierno Estatutos de Comité
Organizacién Estructura Organizacional

VI.- CONTROL DE VERSIONES

El Directorio es el duefio y aprobador de este documento. El Gerente General
es el responsable revisor, y es el encargado de asegurar que la Politica sea
revisada al menos anualmente por el Directorio. El Oficial de Continuidad de
Negocios es el responsable de asegurar que la versidn vigente de esta politica
se encuentre disponible, y también es responsable de realizar el proceso de
revision con partes involucradas que identifiquen la necesidad de cambios en
la Politica.

Esta Politica es de Nivel 1, por lo tanto, debe ser aprobada por el Directorio.

La versidon vigente de este documento esta disponible para el personal en el
Portal de Gestion del Conocimiento.

Esta politica fue aprobada por el Directorio de ComDer en la sesiéon n°154, con

fecha 16/06/2026; y es emitida en base a versiones controladas bajo la
autorizacion del Gerente General.

VII.- HISTORIA DE CAMBIO

N° Version Fecha Descripcion

1.0 17/03/2015| Emisién Inicial.
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N° Version Fecha Descripcion

1.1 19/04/2016 Cambios d_e_ forma como: Reemplazo de Roles y
Responsabilidades.

1.2 24/08/2016| Se traspasa a pdf.

1.3 18/04/2017 Se ve_rifica que a la fecha el documento no ha sufrido
cambios.

1.4 17/04/2018| Revisién sin modificaciones.

Los puntos contenidos en el Objetivo f) se traspasan
a Reglas.

El alcance de la Politica ha sido modificado por el
alcance que estara declarado en el certificado BSI.
El orden de las Reglas se modifica tras |la

1.5 22/05/2019| incorporacién de las Reglas N°5, 6, 8, 10, 11, 12, 16,

17, 20, 21 y 24.

Se incorpora nuevo rol al Gerente General.

Se incorpora nuevo rol al Comité de Gestidn
Operacional.

Se incorpora el Comité de Gestidn Integral.

Se elimina regla 8 que hacia referencia a algunos
escenarios. Regla redundante respecto a Ia
elaboracién de planes de continuidad.

Se elimina Comité de Gestidn Integral de Roles y

1.6 19/05/2020| Responsabilidades y su rol se asigna al Comité de
Gestion Operacional.

Se modifica seccidn final de este documento respecto
a la responsabilidad del Oficial de Continuidad de
Negocios con la politica.

Se modifica regla N°4, incorporando “Los resultados
del Analisis de Impacto al Negocio (BIA), seran
informados por medio del Informe Anual de Riesgo
Operacional al Directorio para su revision vy
aprobacion.”

1.7 18/05/2021 | Se modifica Regla N°20 indicando que la Gestion de
Continuidad de Negocios sera informada al Directorio
por medio de Informe Anual de Riesgo Operacional.
Se modifica cuarto parrafo de la Regla N°23, donde
decia que se debe contar con telefonia satelital como
contingencia a medios de comunicacidn, se
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N° Version Fecha

Descripcion

reemplaza indicando que “Se debe contar con medios
de comunicacion alternativos como contingencia a los
medios tradicionales de comunicacion (teléfonos,
correo electrénico).”

Punto V de Roles y Responsabilidades:

Se cambia la responsabilidad del Directorio de
establecer y mantener a ser duefo y aprobador de la
politica de Continuidad de Negocios.

Al Gerente General se incorpora ser “responsable
revisor, y es el encargado de asegurar que la Politica
sea revisada al menos anualmente por el Directorio.”

En Comité de Gestidn Operacional se modifica primer
punto en relacidon con la aprobacion de BIA para la
Continuidad de  Negocios, incorporando  la
Continuidad Tecnoldgica

En Comité de Gestidon Operacional se incorpora nota
“Las otras responsabilidades propias de la gestién de
describen en la Estructura Organizacional.”

Se incorpora Comité de Riesgo Operacional y su rol.
En Auditoria Interna se incorpora rol “Informar de su
labor directamente al Comité de Auditoria vy

Directorio”

Se eliminan referencias a Oficial de Continuidad de
Negocios.

Seccion final de la Politica, se modifica respecto a
responsabilidades con este documento.

1.8 01/03/2022

Se modifica la regla N°15 indicando que los sitios de
procesamiento de datos operan en modalidad activo
- pasivo.

Esta modificacion fue aprobada por el Directorio en
el Acta N°102, con fecha 01 de marzo de 2022.

1.9 22/06/2022

Se actualiza la version de la norma ISO 22301,
pasando de la 2012 a la 2019.
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N° Version Fecha

Descripcion

Se define politica a nivel Organizacional.

Se realizan modificaciones menores de redaccién.
Estas modificaciones fueron aprobadas por el
Directorio en el Acta N°106, con fecha 22 de junio de
2022.

2.0

20/06/2023

Para las definiciones incidente disruptivo y mejora
continua, se referencian las normas ISO 22300:2018
y 22301:2019, respectivamente.

En la regla n°4, se incorpora el punto objetivo de
recuperacion (RPO) y el periodo maximo tolerable de
interrupcién (MTPD).

En la regla n°9, se reemplaza planes de correccion
por planes de accion.

En la regla n°10, se extienden los planes de
continuidad de negocio a continuidad tecnoldgica, y
se reemplaza planes de comunicacién por estrategias
de comunicacion.

En la regla n°16, se indica que los planes de
continuidad de infraestructura tecnoldgica incluyen
planes de recuperacién ante desastres.

En la regla n°23, se incorpora la aplicacion de
mensajeria instantanea como medio tradicional de
comunicacion.

Se realizan correcciones menores de redaccién.
Estas modificaciones fueron aprobadas por el
Directorio en el Acta N°118, con fecha 20 de junio de
2023.

2.1

19/03/2024

Se actualizan las definiciones "“Continuidad de
Negocio”, “Incidente Disruptivo” y “Mejora
Continua”, de acuerdo con la ISO 22301:2019.

La definicién de “Incidente Disruptivo” se desglosa en
“Incidente” y “Disrupcién”.

Cuando se mencionan los planes de continuidad de
negocio, también se hace referencia a los de
recuperacion tecnoldgica.

Se realizan precisiones en algunas reglas y cambios
menores en redaccion.

Estas modificaciones fueron aprobadas por el
Directorio en la sesion N°127, con fecha 19 de marzo
de 2024.

2.2

19/07/2024

Se prescinde de IMERC para efecto de esta politica.
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N° Version Fecha

Descripcion

Se reemplaza el Encargado de Continuidad de
Negocios por Oficial de Continuidad de Negocios.
Estas modificaciones fueron aprobadas por el
Directorio de ComDer en la sesion N°131, con fecha
19 de julio de 2024.

2.3 21/01/2025

En la regla n°4 se incorpora el objetivo minimo de
continuidad de negocio (MBCO).

Esta modificacion se aprobd por el Directorio de
CombDer en la Sesién N°137, con fecha 21 de enero
de 2025.

2.4 17/06/2025

Revisidn sin cambios aprobada por el Directorio en el
acta N°142, con fecha 17 de junio de 2025.

2.5 16/06/2026

Se ajusta la regla 15 producto de la migracién de
nuestra infraestructura tecnoldgica.

Se ajusta redaccion de la regla 21.

Esta modificacion se aprobd por el Directorio de
ComDer en la Sesion N°134, con fecha 16 de junio
de 2026.
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