POLITICA GENERAL g;:;t:;'f%? él’gf;?‘;f;aﬂ%';
CORPORATIVA e
DE RIESGOS

I.- PROPOSITO GENERAL DE COMDER CONTRAPARTE CENTRAL

CombDer es una Entidad de Contraparte Central constituida de conformidad con
la ley 20.345 y su propdsito es contribuir a la seguridad, estabilidad y desarrollo
del mercado de derivados de Chile.

Para alcanzar su propdsito Comder ofrece los servicios propios de una Entidad
de Contraparte Central (ECC), en particular, el asegurar el cumplimiento de las
obligaciones que asumen los Participantes, bajo el marco de las regulaciones
nacionales e internacionales mediante la gestién del riesgo de crédito de
contraparte y la Compensacion y Liquidacion para las Ordenes de
Compensacién ingresadas a la ECC.

Este servicio se entrega en un ambiente de minimo riesgo de crédito de
contraparte, cuyos parametros se encuentran definidos en el Modelo de Riesgo
y las Normas de Funcionamiento.

Para lograr sus objetivos relacionados a su propdsito, Comder debe asumir un
doble rol de Operador del Sistema de Contraparte Central (SCC) y de Entidad
de Contraparte Central (ECC).

a) Rol como Operador del Sistema de Contraparte Central (SCC)

Los Objetivos de este Rol son operar el SCC de acuerdo a la regulacion
vigente y bajo altos estandares de calidad, seguridad, ciber seguridad y
continuidad del negocio. Para ello debe reducir y gestionar los riesgos
generales del negocio, los riesgos operacionales, de custodia e inversion,
legales, de cumplimiento, reputacionales, y reducir el riesgo sistémico que
el Operador del SCC podria provocar en el sistema financiero chileno, en el
caso que interrumpiera sus servicios.

Estos riesgos se refieren a las pérdidas potenciales que surgen de la
administracién y operacion del SCC, conocidas internacionalmente con Non
Default Losses (NDL), los cuales no estdn relacionados con el
incumplimiento de un Participante ni con los recursos financieros
destinados a mitigar los riesgos de su rol de Entidad de Contraparte
Central.

Los riesgos generales del negocio tienen que ver con cualquier deficiencia
potencial de su posicidén financiera como consecuencia del incremento de
sus gastos operacionales o reduccién de sus ingresos. Lo que incluye los
riesgos de la informacidn que provee especialmente en sus informes
financieros (balances, estados de resultados, etc.) e informes de gestidon
de riesgos. Dentro de este grupo también se encuentran los riesgos TI, que
corresponden a aquellos asociados con el uso, propiedad, operacion,
involucramiento, influencia y adopcién de TIC dentro de una empresa.

Los riesgos operacionales que son propios en la operacion de servicios
altamente automatizados como es el caso de ComDer, estos son tipificados
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en riesgos de seguridad de la informacion / ciber seguridad, continuidad
de negocios, ciber riesgos, fraude y calidad.

Los riesgos de custodia e inversidn se refieren al riesgo financiero de las
inversiones propias de ComDer y donde se custodian.

El riesgo legal comprende los cambios en la legislacion que afecten
adversamente la posicién de la compafia.

El riesgo de cumplimiento se refiere a las pérdidas debido al
incumplimiento de la legislacién o normativa vigente.

El riesgo reputacional se refiere al peligro de que, por causa de algun
evento interno o externo, una opinidn publica negativa impida o disminuya
la capacidad de la compafia para hacer negocios.

Por todo lo anterior, ComDer debe contar con sistemas de gestién y de
control interno robusto para identificar, analizar, evaluar, mitigar,
monitorear y comunicar estos riesgos.

b) Rol como una Entidad de Contraparte Central (ECC)

El Objetivo de este Rol es asegurar el cumplimiento de las obligaciones de
los Participantes utilizando todas las herramientas que provee la Gestién
de Riesgos de Crédito Contraparte y Liquidez.

Para lograr su objetivo, la ECC debe reducir y gestionar el riesgo de
contraparte en el mercado financiero, previniendo la acumulacién de una
red de exposiciones entre Participantes del mercado bilateral (Riesgo
Sistémico, contagio) y asegurando que, si una contraparte de la ECC falla
o incumple, las otras contrapartes son protegidas por un procedimiento de
gestion de incumplimiento previamente establecido, permitiendo al
mercado continuar su operacion.

Un Participante que compensa y liquida sus transacciones financieras en
una ECC, sustituye sus numerosas exposiciones bilaterales por una unica
exposicidon neta con la ECC, debido a que la ECC se constituye en acreedora
y deudora de los derechos y obligaciones que provengan de tales
transacciones.

Las ECC realizan la mitigacion del riesgo de contraparte a través de
herramientas robustas de gestion de riesgos de contraparte, tales como,
compensacion multilateral, exigencia de garantias, liquidacién diaria del
margen de variacion y un conjunto de reglas legales y operacionales pre
acordadas (Normas de Funcionamiento) para enfrentar la eventualidad de
que una contraparte incumpla.

Ademas, en este rol se debe mitigar el riesgo de liquidez que se puede ver
enfrentada la ECC, en caso de un Evento de Retardo de un Participante
(pago en forma no oportuna de su Margen de Variacion).
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I1.- ALCANCE

Esta Politica General de Riesgos aplica a todas las actividades de ComDer, y es
el Marco General para la gestién de todos los tipos de riesgos que la afectan.
Dichos riesgos son: Crédito de contraparte, Liquidez, Generales del Negocio,
Legal, Cumplimiento, Reputacional, Operacional, Custodia, Inversién y, en
consecuencia, sistémico por el incumplimiento de un participante y/o por
incumplimiento propio. Lo anterior, se ve graficado en el siguiente mapa de
riesgos.

l:l Riesgos Rol ECC
- Riesgos Rol Operader SCC

Riesgos Organizacion

Crédito de .

[ o } [ . J - - . -
Heemplam Principal
[Men::adu) (Crédito)

II1.- OBJETIVOS

El primer objetivo de esta Politica es declarar las intenciones y orientaciones
con respecto a la gestion de los riesgos a los cuales esta expuesta la ECC, tanto
en su rol de Operador del SCC e Infraestructura, como en su rol de Entidad de
Contraparte Central.

El segundo objetivo es dar los lineamientos para el mantenimiento y desarrollo
del sistema de gestion de Riesgo que ComDer ha implementado en toda la
Organizacion y como componente de su Sistema de Gestion Integral (SGI).
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IV.- DEFINICIONES

Riesgo (Definicion general)
La probable frecuencia y magnitud de una pérdida futura esperada e
inesperada.

Minimo riesgo de crédito de contraparte:

“Minimo riesgo”, en el caso de un participante Banco, se refiere al Ponderador
de Riesgo de Crédito (PCR) que aplican los bancos a la exposicién afecta a
requerimientos de capital que estos tienen en una ECC. El PCR aplicable a las
ECC reconocida local e internacionalmente es de un 2%. Este bajo PCR
reconoce el bajo nivel de incumplimiento que tiene para un banco operar
derivados en una ECC.

Apetito por Riesgo:
Es el nivel de exposicidn de pérdidas que una organizacién ve como aceptable
de asumir, dado los objetivos estratégicos del negocio y sus recursos.

Tolerancia al Riesgo
Es el grado de varianza del apetito al riesgo que la organizacidn esta dispuesta
a tolerar.

ComDer hace suya la clasificacion y definiciones de Riesgo de CPMI-IOSCO.

Riesgo sistémico ECC (contagio)*: El riesgo sistémico de una Entidad
Central de Contraparte (contagio) es que la incapacidad de uno o mas
participantes para cumplir sus obligaciones conforme a lo previsto, implique
que otros participantes tampoco sean capaces de cumplir sus obligaciones
cuando venzan.

*Riesgo Gestionado por la autoridad monetaria (BCCh).

Riesgo sistémico Operador SCC: El riesgo sistémico de un Operador que
opera y administra el SCC, es que interrumpa sus servicios y no sea capaz de
continuar su operacion, provocando que uno o mas de los participantes
tampoco sean capaces de cumplir sus obligaciones cuando venzan.

Riesgo de crédito: El riesgo de que una contraparte, ya sea un participante u
otra entidad, no pueda cumplir integramente sus obligaciones financieras
cuando estas venzan o en cualquier momento del futuro.

Riesgo de liquidez: El riesgo de que una contraparte, ya sea un participante
u otra entidad, no disponga de fondos suficientes para cumplir sus obligaciones
financieras cuando estas venzan, aunque pueda hacerlo en el futuro.
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Riesgo general del negocio: El riesgo general de negocio hace referencia a
los riesgos y pérdidas potenciales que se derivan de la administracion vy
funcionamiento de una FMI. Asi como también cualquier potencial deterioro de
valor de la posicion financiera (como empresa en funcionamiento) de una FMI
como resultado de la caida de sus ingresos o del crecimiento de sus gastos, de
tal manera que los gastos superen a los ingresos y deriven en una pérdida que
deba ser cargada contra el capital.

Riesgo legal: El riesgo de aplicacidon imprevista de una ley o regulacién, que
normalmente deriva en una pérdida.

Riesgo operacional: El riesgo de que las deficiencias que puedan producirse
en los sistemas de informacion o procesos internos, errores humanos, fallos de
gestidn o alteraciones provocadas por acontecimientos externos deriven en la
reduccién, deterioro o interrupciéon de los servicios prestados por la ECC.

Riesgo de custodia: El riesgo de pérdida con respecto a los activos
mantenidos en custodia en caso de insolvencia, negligencia, fraude, mala
administraciéon o mantenimiento inadecuado de archivos de un custodio (o
subcustodio).

Riesgo de inversion: El riesgo de inversion es el riesgo de pérdida al que se
enfrenta la ECC cuando invierte sus propios recursos u otros recursos como las
garantias depositadas por sus participantes en instrumentos con riesgos de
mercado, de crédito y de liquidez.

Riesgo reputacional: El riesgo reputacional es el peligro de que, por causa de
algun evento interno o externo, una opinidon publica negativa impida o
disminuya la capacidad de la compafia para hacer negocios.

Riesgo de Cumplimiento: El riesgo de cumplimiento se define como la
probabilidad de ocurrencia y el impacto econdmico del incumplimiento de las
obligaciones legales y normativas de la ECC.

Riesgo de Reporting: Es el riesgo de errores no intencionales en los estados
financieros.
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V.- APETITO POR RIESGO

ComDer declara tener la intencidon y el deber, de siempre poder cumplir las
obligaciones que tiene con sus participantes, descritas en las Normas de
Funcionamiento y contratos, y de esa forma, lograr uno de los objetivos
principales, reducir el riesgo de contraparte (Rol ECC). Ademas, ComDer
asume su condicién de Infraestructura de Mercado Financiero y entiende la
responsabilidad que una mala gestién de ésta puede contribuir a una crisis
sistémica y agravarla si los riesgos no se gestionan adecuadamente.

CombDer ha definido su apetito por cada tipo de riesgo de acuerdo con el Mapa
de Riesgos en las respectivas politicas generales de cada uno de ellos. En los
casos en que Categorias o Tipos de Riesgos no tengan una Politica General,
como es el caso de los Riesgos Generales del Negocio (excepto Riesgo TI),
Legal y Reputacional el apetito se definird en este documento.

Para llevar a cabo los procesos anteriormente mencionados, CombDer se
compromete a proveer los recursos humanos y tecnoldgicos necesarios para
cubrir las necesidades de la gestion de riesgos de su responsabilidad.
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VI.- REGLAS

1.

Para llevar a cabo una adecuada gestion de Riesgos, ComDer adopté el
estandar ISO31000:2009 “Risk Management - Principles and Guidelines”
como “framework” para todos los riesgos declarados en las secciones
anteriores.

. Los riesgos identificados como rol operador del SCC e Infraestructura, en

el mapa de riesgo deben ser gestionados utilizando los procesos de gestién
de Riesgo que forman parte del framework, estos son: Establecimiento del
Contexto, Evaluacion —que incluye la Identificacidon, Andlisis, y Valoracién
del Riesgo-, Tratamiento de Riesgos, Aceptacion del Riesgo, Monitoreo y
Comunicacidon del Riesgo. Estos procesos de gestion seran auditados
peridodicamente y por un ente independiente.

. En linea con el punto anterior, se estableceran para los riesgos del mapa

de riesgos, los criterios de evaluacion y tratamiento de riesgos, utilizando
la metodologia de evaluacion de riesgos semi cuantitativa de los mapas de
calor (criterios de Impacto y Probabilidad de Ocurrencia para cada tipo de
riesgos, ver Anexo A de esta politica), la cual se complementara con una
metodologia de evaluacion de riesgos cuantitativa, utilizando
preferentemente la metodologia FAIR.

. Las actividades asociadas a la administracion del riesgo -politicas,

procedimientos y controles- deben estar orientadas a reducir o mitigar los
riesgos identificados y a prevenir, detectar y corregir las fallas o problemas
que puedan surgir, las cuales deben ser revisadas al menos anualmente.

. El disefo organizacional (funciones y procesos) debe asegurar la

segregacion de funciones. Por lo tanto, no se asignaran a una misma
persona funciones con intereses contrapuestos y ningun proceso de gestion
de riesgos podra ser ejecutado sélo por una persona, debiendo intervenir
como minimo dos.

. ComDer declara su decisién de cumplir con la normativa y legislacion

vigente de los Organismos Reguladores y Fiscalizadores, relacionadas con
los riesgos que ha declarado asumir.

. De acuerdo con la definicidn de riesgo legal establecida por los PFMI,

ComDer en su rol de ECC, considera que éste es un riesgo inherente al
negocio, el cual es regido por la Ley 20.345 y que cambios o la aplicacién
de dicha ley que perjudiquen a la ECC son de baja probabilidad de
ocurrencia, por lo que declara que la opcidon de tratamiento de riesgos (ISO
27005) para los riesgos de tipo legal es la de “retencién” , es decir, de
aceptacién del riesgo sin realizar mas acciones en lo referente a la



POLITICA GENERAL g;:;t:;'sc%? %’é’f&‘.?ié@ﬂ%’{
CORPORATIVA e
DE RIESGOS

aplicacion imprevista de cambios legales y litigando en tribunales en caso
de divergencias en la aplicacion de las leyes. Dado lo anterior,
considerando que la opcidon de tratamiento es de retencién, ComDer no
define un apetito por riesgo.

8. El Riesgo Reputacional se tratard como una propiedad emergente de los

riesgos identificados, es decir, surge de otros tipos de riesgos
materializados en la ECC. Dado lo anterior, la estrategia para la gestion de
los riesgos reputacionales sera la mitigacidon de riesgos de los otros tipos,
que pueden generar un dafio reputacional como, por ejemplo: multas de
la CMF, fraudes, incumplimiento de SLAs, etc.
Dado que el Riesgo Reputacional es consecuencia de la materializacién de
otros riesgos, el apetito a este riesgo es bajo, nivel 1 o 2 de acuerdo a la
matriz de impacto del Anexo A, en linea con el apetito al Riesgo
Operacional.

9. Los Riesgos Generales del Negocio hacen referencia a cualquier potencial
deterioro de valor de la posicién financiera (como empresa en
funcionamiento) de la ECCc, como resultado de la caida de sus ingresos
(riesgo de Flujo de Caja) o del crecimiento de sus gastos (riesgo de Gastos
Operacionales), de tal manera que los gastos superen a los ingresos y
deriven en una pérdida que deba ser cargada contra el capital.

ComDer declara que su apetito a los Riesgos Generales del Negocio es bajo,
nivel 1 o 2 de acuerdo a la matriz de impacto del Anexo A,en linea con el
apetito al Riesgo Operacional.

10.El incumplimiento de esta politica constituye una falta y sera sancionado
como tal.

11.Las Categorias de Riesgos Generales del Negocio, Cumplimiento y Custodia
e Inversién seguiran las reglas y lineamientos de la gestion de Riesgo
Operacional. No asi las Categorias de riesgo Legal (riesgo retenido) y
Reputacional (riesgo emergente).

12.Dado el alcance estratégico / organizacional de los Riesgos Generales del
Negocio y de Custodia e Inversidn, todos estos riesgos seran evaluados
s6lo mediante la metodologia de cuantitativa.
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VII.- ROLES Y RESPONSABILIDADES

Los roles y responsabilidades se encuentran definidos de acuerdo con la
siguiente relacion de rol y documento:

Rol Documento

Directorio Manual de Gobierno
Comités de Gobierno Estatutos de Comité
Organizacién Estructura Organizacional

VIII.- CIRCUITO DE APROBACION E HISTORIAL DE CAMBIOS

El Directorio es el duefio y aprobador de este documento. El Gerente General
es el responsable revisor, y es el encargado de asegurar que la Politica sea
revisada al menos anualmente por el Directorio. El Rol Modificador corresponde
al Jefe de Riesgo quien es el responsable de asegurar que la versién vigente de
esta politica se encuentre disponible, y también es responsable de realizar el
proceso de revisién con partes involucradas que identifiquen la necesidad de
cambios en la Politica. Esta Politica es de Nivel 1, por lo tanto, debe ser
aprobada por el Directorio.”

La versidn de esta politica fue aprobada por el Directorio de Comder segun
consta en Acta de sesion n°154, con fecha 16/06/2026. Esta politica es emitida
en base a versiones controladas bajo la autorizacidon del Gerente General

La versidn vigente de este documento esta disponible para el personal en el
Portal de Gestion del Conocimiento.

La version vigente de este documento esta disponible para el personal en el
Portal de Gestion del Conocimiento.
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HISTORIAL DE CAMBIO

N° Version

Fecha

Descripcion

1.0

17/03/2015

Emision Inicial, aprobada en el Acta N° 19 de Directorio

1.1

19/01/2016

Cambio del Mapa de Riesgos, en el que se explicitan los
riesgos en distintos roles de CombDer, por lo que se
identifican los siguientes riesgos: reporting, gastos
operacionales, flujo de caja, sistémico rol operador,
fraude y reputacional. Aprobada en el Acta N° 29 de
Directorio.

1.2

02/02/2016

Corrige error en mapa de riesgos (se incluyé riesgo
sistémico como operador del SCC)

1.3

19/04/2016

Se incluye definicién de apetito por riesgos y se cambia
formato de roles y responsabilidades.

1.4

18/04/2017

Se incluye regla para la metodologia de evaluacién de
riesgos, junto con los criterios de impacto y probabilidad

1.5

17/04/2018

Revision sin modificaciones

1.6

22/05/2019

Se incorpora la tipificacion de Ciberseguridad en los
riesgos Operacionales.

Se actualiza el mapa de riesgo.

Se incorpora definicidn de Riesgo (definicion general) y
de Tolerancia al Riesgo, y se modifica la de Apetito por
Riesgo.

Se excluye riesgo de inversidn y custodia del proceso de
gestion de riesgo

Se incorpora como complemento a la metodologia de
evaluacion de riesgos cualitativa, la metodologia
cuantitativa FAIR.

Se incorpora rol de Comité de Riesgo Operacional.

Se modifica responsabilidad de Auditoria Interna

Se incorpora rol y responsabilidad de Colaboradores

1.7

19/05/2020

Se incorpora definicién del riesgo reputacional.

Se incorpora definicién del riesgo de cumplimiento

Se indica que definiciones de Apetito por Riesgo se
llevaran en este documento

Se especifica que la metodologia de evaluacién es
cuantitativa para todos los riesgos de la CCP en su rol
de contraparte central.

Se actualiza Mapa de Riesgos, separando el Riesgo
reputacional, legal y de cumplimiento.

Se elimina la referencia de que el riesgo de inversion
financiera y custodia no sera gestionado basado en la
ISO 31000.

Se corrige el numeral 3 del cap VI, explicitando que la
evaluacion de los riesgos de la SCC es semi cuantitativa.
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N° Version

Fecha

Descripcion

En roles y responsabilidades del Gerente de Riesgo se
agrega que éste debe mantener informado de la gestion
de riesgo al Directorio y al Comité de Riesgo.

Se incluyen reglas 7, 8 con las opciones de tratamiento
de riesgos legal y reputacional. Se incorpora el apetito
por riesgo.

Se incorpora regla 9 con definicion de apetito para los
riesgos Generales del Negocio.

Se incluye regla 10 sobre incumplimiento de la politica
En el capitulo de roles y responsabilidades se agregan
las que corresponden al Subgerente de Riesgo
Operacional como responsable de la gestién de todos los
riesgos de Comder en su rol de Operador del SCC.

Se eliminan las referencias al Comité de Riesgo
Operacional y se referencia al “Comité de Gestion
Operacional del Sistema de Contraparte Central”
(CGOS).

Se incorporan criterios de impacto para Ciber Riesgos
Se modifica el nivel de impacto en pérdidas de
confidencialidad.

Se elimina nivel de impacto para el riesgo legal dada la
nueva regla 7

1.8

18/05/2021

Se incorpora regla 11 en relacién con las reglas y
lineamientos de las categorias de riesgo general del
negocio, cumplimiento y custodia e inversion.

Se incorporan responsabilidades al Comité de Gestidon
Operacional.

Se incorpora rol del Comité de Riesgo Operacional.

Se incorporan modificaciones en el capitulo de roles y
responsabilidades y capitulo de historia de cambio.

1.9

20/07/2021

Se incorporan modificaciones que surgieron a partir de
la identificacidon y evaluacién de los Riesgos Generales
del Negocio y Custodia e Inversién, las cuales fueron
presentadas y aprobadas por el Comité de Riesgo
Operacional:
-En la seccién 1IV.- Definiciones, se incorpora de
definicién de Riesgo de Reporting.
- En la seccién VI. Reglas:
= Enlaregla9, seincorpora observaciones indicando
el riesgo de Flujo de Caja y de Gastos
Operacionales.
» Seincorpora regla 12.
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N° Version Fecha Descripcion
- En el Anexo A / a), se eliminan criterios de impacto de
Riesgos Generales del Negocio (alineado a lo indicado
en la regla 12).
Se incorporan modificaciones en el capitulo de roles y
responsabilidades tanto para el Comité de Gestidn
2.0 22/02/2022 O_peracional como para el de Riesgo Operacional y
Riesgos Operador.
Esta modificacion fue aprobada por el Directorio en el
Acta N°102, con fecha 01 de marzo de 2022.
Se incluye Rol Operador de Infraestructuras
21 22/06/2022 (tecnolégicas) de ’IVI_ercado. _ o
Se modifica la politica a un nivel organizacional.
Se incorpora el Riesgo TI dentro de los Riesgos
2.2 18/10/2022 | Generales del Negocio.
Se modifica definicién de riesgos Generales del Negocio.
Se incorpora mayor detalle de los objetivos del rol
2.3 20/06/2023 | operador y ECC como también cambios de palabras
como “la organizacién” a “CombDer”.
Se modifican las siguientes reglas:
7 Se elimina apetito por riesgo legal
2.4 29/03/2024 8 Se hace referencia a Anexo A
9. Se hace referencia a Anexo A
Se modificé la matriz de severidad e impacto. Esta
2.5 18/03/2025 | modificacién fue aprobada por el Directorio en el Acta
N°139, con fecha 18 de Marzo de 2025.
Revisidn sin cambios aprobada por el Directorio en el
2.6 17/06/2025 acta N°142, con fecha 17 de junio de 2025.
2.7 28/05/2026 Se modifica el Rol Modificador, pasando de Subgerente

de Riesgo a Jefe de Riesgo.
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ANEXO A
Criterios de Impacto y Probabilidad de Ocurrencia de los Riesgos de ComDer en su rol de Operador del

SCC y de Operador de Infraestructuras (tecnoldgicas) de Mercado.

a) Criterios de Impacto

Niveles/Criteri Cumplimiento |Pérdida Pérdida Pérdida delPérdida  delPérdida
HelsEEEien Disponibilidad |Econémica [Confidencialidad |Integridad [Reputacional
*  Presidio  of*Pérdida de|Pérdidas por*Pérdida de|*Pérdida dej
reclusion disponibilidad quelffraude interno,|confidencialidad  dejintegridad  quelEvento genera
afecta a servicioslexterno olinformacion afecta a serviciosfinterés publico ¢
*Multas porlde negocio criticosfataques: clasificada comolde negociofinterés  de  los
incumplimiento  [con impacto en la[Cualquier monto|confidencial fuera delcriticos productojmedios
regulatorio  (verjcontinuidad, Pérdidas porfla organizacion|de ciberataques|
pérdida seguridad y/o otros|Multas:  SobreJmediante a los sistemas def*Publicacion de un|
econémica). dmbitos. 300 UF|ciberataques informacion  elextracto  de g
Pérdidas por|dirigidos, infraestructura [sentencia
* Pérdida  defincidentes Ransomware o de otra[critica, por partelcondenatoria en e
disponibilidad queloperacionales: [indole. de terceros|diario oficial y en|
afecta los servicios|Sobre 60  UF (Malware, otro de circulacion
criticos  y no Ransomware, |nacional.
criticos (con|Ver pérdidas| APT, otros) y/o|
impacto econémicas Ver pérdidas|por personal*Impacto
organizacional) por|(productividad, |econémicas interno. gravisimo para la
ciberataques multas, (productividad, imagen de la
masivos ylrespuesta, respuesta, reemplazo|Ver pérdidaslempresa,  existe]
prolongados  porfreemplazo olo ventaja competitiva) lecondémicas cobertura amplia
parte de un hacker ventaja (productividad, [en los medios de]
agente externo ofcompetitiva). respuesta, comunicacién,
interno. reemplazo ofredes sociales y/o|
ventaja pérdida de|
er pérdidas| competitiva) participantes.
lecondmicas
(productividad, *Mayor
respuesta, involucramiento de|
reemplazo 0l algun  organismo
entaja regulador, de
competitiva) Estado y reclamos
de participantes,
por brechas
masivas de|
distintos ambitos o
por litigios
publicos.
* Sin presidio nif*Pérdida de|Pérdidas porl* Pérdida de|Pérdida dej
reclusion. disponibilidad quejMultas: Hastazjconfidencialidad de lafintegridad  que
afecta servicios de[300UF informacion afecta servicios|Evento de|
*Multas acotadas|negocio no criticos|Pérdidas porfclasificada comolde negocio nojconocimiento
por con posible]incidentes confidencial dentro decriticos confpublico que NO|
incumplimiento  [impacto en lajoperacionales: [la organizacion,[posible impactojgenera interés|
regulatorio  (verjcontinuidad, Hasta 60UF|producto de ataques alen los servicios|publico e interés de
pérdida seguridad y/o otros] los sistemas  dejcriticos, los medios.
Grave (4) econdmica Ambitos, debido afVer pérdidas|informacién, errores o|producto de|
errores internos oleconémicas accesos nociberataques  al*Impacto grave]
*Incumplimiento |ataques dirigidos.|(productividad, |autorizados por partejlos sistemas defpara la imagen de|
normativo interno multas, de personal interno.finformacion ela empresa, No
*Degradacion quelrespuesta, infraestructura olexiste  cobertura
afecta servicios deJreemplazo o) por erroreslamplia en  los|
negocios criticos.ventaja Ver pérdidasjhumanos,  porjmedios de
competitiva). econdmicas parte de tercerosjcomunicacion,
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afecta servicios de]

operacionales:

informacién de uso|

er pérdidas| (productividad, y/0 por personalredes sociales y/o|
leconémicas respuesta, reemplazofinterno. pérdida de|
(productividad, 0 ventaja competitiva) participantes.
respuesta, Ver pérdidas|
reemplazo 0l leconémicas *Involucramiento
entaja (productividad, [de algun|
competitiva) respuesta, organismo
reemplazo ofregulador, de
ventaja Estado y reclamos
competitiva) de participantes.
* Sin presidio ni|*Pérdida de|Pérdidas por{*Pérdida de[*Pérdida de|
reclusion. disponibilidad quelincidentes confidencialidad  defintegridad  que

afecta a servicios

Evento que no es

disponibilidad  0of
degradacion en los|
servicios.

Ver pérdidas|

leconémicas

(productividad,

respuesta,

reemplazo ol
entaja

competitiva)

informacion.

Ver
econémicas
(productividad,

confidencialidad de la

pérdidas]

respuesta, reemplazo|
0 ventaja competitiva)

* Observaciones|soporte a lajHasta: 30 UF|interno debido a unjde soporte a lajde conocimiento nij
del regulador porforganizacion. error no intencionallorganizacion porfinterés publico, e
falta de forma o \Ver pérdidas|por parte de personallerror nofalcance se limita a
fondo all*Degradacién queleconémicas interno. intencional. la industria
cumplimiento afecta servicios de|(productividad, participantes.
normativo. negocios no multas, Ver pérdidas|Ver pérdidas|
criticos. respuesta, econémicas leconémicas Impacto de|
Moderado (3) reemplazo o|(productividad, (productividad, |mediana
er pérdidasjventaja respuesta, reemplazofrespuesta, importancia en la
lecondémicas competitiva). 0 ventaja competitiva) [reemplazo oimagen de la
(productividad, ventaja empresa ya que|
respuesta, competitiva) existe sin  tener]
reemplazo 0l lexposicion en
entaja medios de|
competitiva). comunicacion
(Email, Whatsapp,
otros)
* Degradacion de|Sin Pérdidas * Pérdida de|* Pérdida de laJ* Impacto poco
servicios de confidencialidad quelintegridad de lajsignificativo, no
soporte a la| no afecta lolinformacién sinftiene cobertura en
organizacion. establecido en lalimpacto en losjlos medios de
Politica defservicios defcomunicaciéon  ni
er pérdidas| Clasificacion dejnegocio, debidojdentro de la
lecondémicas Informacion. a errores en lafindustria. La|
(productividad, informacion. imagen de la
Leve (2) respuesta, *  Divulgacion  no| compania no se ve|
reemplazo 0l intencionada defVer pérdidaslafectado por la
entaja informacion no critica.leconémicas interrupcion
competitiva) (productividad, [parcialdelservicio.
Ver pérdidas|respuesta, Reclamos aislados
econdmicas reemplazo olsin mayor
(productividad, ventaja repercusion.
respuesta, reemplazolcompetitiva)
0 ventaja competitiva),
*Sin pérdida de|Sin Pérdidas * Sin pérdida en la|* Sin pérdida en]* Sin  pérdida

la integridad de|
la informacion,

Ver pérdidas|
leconémicas
(productividad,
respuesta,
reemplazo 0
ventaja
competitiva)

reputacional.
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Productividad: Reputacion:
Pérdida que| Pérdida resultante|
resulta de una de la percepcion de
incapacidad un grupo de interés
operativa  para| externo de que e
entregar alor de la
productos 0| organizacion ha
servicios, o de| disminuido y/o que
salarios perdidos| su responsabilidad
debido a ha aumentado
trabajadores

inactivos.

Respuesta:

Pérdida

asociada con los|

costos de

gestion de un|

evento.

Reemplazo:

Pérdida que
resulta de que
una organizacion|
tenga que
reemplazar
activos de|
capital.

Ventaja
Competitiva:
Pérdidas
resultantes de la
propiedad
intelectual u
otros
diferenciadores
clave de
competitividad
que han sido|
comprometidos
0 dafados.
Multas
Sentencias:
Costos
impuestos a 3
organizacion g
través de
acciones civiles,|
penales 0|
contractuales.

Los criterios anteriores de probabilidad e impacto son validos para las categorias de riesgos de Operador e
Infraestructura, entre los que se encuentran los tipos de Riesgo Operacional (Riesgo de Continuidad de Negocios,
Riesgo de Seguridad de la Informacidn, Riesgo de Calidad y Riesgo de Fraude y Ciber Riesgo).
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b) Niveles semi cuantitativos de Probabilidad de Ocurrencia

o ey e

Frecuencia de ocurrencia: Tiempo transcurrido Raro >5 afios
entre dos eventos.

2 Improbable >1 afio < 5 afos
3 Posible >6 meses < 1 afio
4 Probable >1 mes < bmeses

5 Casi cierto < 1lmes




